‘ Centribal ISO 27001 Dpto. Seguridad

A 5.2 Politicas para la seguridad de la informacion v.7

POLITICA DE SEGURIDAD DE LA INFORMACION

La Direccion de CENTRIBAL consciente de la necesidad de promover, mantener y mejorar el enfoque hacia el cliente en todas sus actividades, ha
implantado un Sistema de Gestion Integrado (SGI) conforme al estandar cuyo objetivo final es asegurar que entendemos y compartimos las necesidades
y metas de nuestros clientes, intentando prestar servicios que cumplan sus expectativas trabajando en la mejora continua. Manifiesta expresamente
su compromiso de potenciar la Seguridad y Ciberseguridad de la Informacion del servicio prestado, y se compromete a satisfacer las necesidades y
expectativas de las partes interesadas, a mantener alta nuestra competitividad en los servicios de DIGITALCARE.

Esta politica de seguridad de la informacion establece el marco normativo bajo el cual Centribal garantiza la seguridad, confidencialidad, integridad,
disponibilidad. Esta politica aplica a todos los empleados, colaboradores y terceros con acceso a los sistemas de informacion de Centribal.

MISION y OBJETIVOS:

Fomentar la mejora continua de los servicios al cliente.
Continuar el posicionamiento de CENTRIBAL como referente en el sector.
Implantar, mantener y comprobar nuestros mecanismos de continuidad de la actividad para garantizar que la informacion y los servicios
vitales estén a disposicidn de nuestros clientes cuando sea necesario.

. Tener una prestacion del servicio basada en nuestro compromiso con la mejora continua de nuestros sistemas, con la seguridad y
ciberseguridad de la informacion como pilar central y por defecto.

. Implantar una cultura de seguridad de la informaciéon mediante la formacion y la sensibilizacion.
Garantizar que nuestros sistemas y redes de informacién se mantienen y protegen eficazmente frente a amenazas internas y externas

Nuestra misién y objetivos lo conseguiremos a través de:

. Un sistema de objetivos, métricas e indicadores de mejora continua, seguimiento, medicidn de nuestros procesos internos, asi como de la
satisfaccion de nuestros clientes. Estableciendo y supervisando el cumplimiento de los requisitos contractuales para asegurar un servicio
eficaz y seguro.

. Formando y concienciando continuamente a nuestro equipo para tener el mayor grado de profesionalidad y especializacidn posible,
ademads teniendo nuestras infraestructuras en un estado adecuado y en concordancia con los requerimientos de nuestros clientes.

. Con un procedimiento seguro de gestidon de adquisicion de productos.
. Cumpliendo las exigencias de la legislacidn vigente, especialmente con el GDPR y el cumplimiento de nuestros procedimientos de seguridad.
. Introduciendo los procesos de mejora continua que permitan un avance permanente en nuestra gestion de Seguridad de la Informacion.

. Gestionando y elaborando planes para la gestidn y tratamiento de los riesgos con una metodologia de andlisis y gestion de riesgos
utilizada, basada en estandares.

. Gestionando las comunicaciones internas y externas e informacion almacenada y en transito.
. Gestionando y monitorizando la actividad con la gestion de logs.
. Con especial atencion a la gestion de incidentes de seguridad

. Asegurando la continuidad y disponibilidad del negocio y de los servicios.

Asi mismo, estos principios se deberan contemplar en las siguientes areas de seguridad:

. Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas hardware, soportes y cualquier activo de naturaleza
fisica que trate o pueda tratar informacion, asi como los accesos fisicos.

. Légica: Incluyendo los aspectos de proteccidn de aplicaciones, redes, comunicacién electrénica, sistemas informaticos y con los accesos
légicos.

. Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia organizacion, a las normas internas, regulaciones y
normativa legal.

El objetivo ultimo de la seguridad de la informacién es asegurar que una organizacién pueda cumplir sus objetivos utilizando sistemas de
informacion. En las decisiones en materia de seguridad deberan tenerse en cuenta los siguientes principios basicos:

a) Seguridad integral.

b) Gestion de riesgos.

C) Prevencion, reaccion y recuperacion.
d) Lineas de defensa.

€) Reevaluacién periédica.

f) Funcion diferenciada.

®  Mantenimiento y aplicacion del Documento de Aplicabilidad del SGI
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Componen el CSI:
° Responsable de la Informacién
. Responsable del Servicio
° Responsable de Seguridad de la informacion
. Responsable del Sistema

Estructuracion de la documentacion de seguridad del sistema
La documentacion del sistema sigue la siguiente estructura:
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REGISTROS DEL SISTEMA

La clasificacion de la informacién del sistema se clasifica en las siguientes categorias, tal y como se establece en documento Normativa de Seguridad

. Uso Publico
. Uso Interno
. Uso Confidencial

Legislacion aplicable en materia de tratamiento de datos de caracter personal

En materia de tratamiento de datos de caracter personal se tendra en cuenta, principalmente, el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE y la legislacién nacional correspondiente.

El marco legal y regulatorio aplicable se encuentran recogido en el documento Registro Identificacion y evaluacion de requisitos legales.

Los riesgos que se derivan del tratamiento de los datos personales se analizan en el documento Gestidn de Riesgos de Privacidad de LOPD

Considerando estas pautas, esta direccidn reitera su mas firme compromiso aunando esfuerzos para el logro de estos objetivos, por lo que esta
politica es entendida, implantada y tenida al dia en todos los niveles de la organizacion.

Fdo.

Direccion
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